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Delovno gradivo v usklajevanju
Predgovor

Z razvojem informacijskih tehnologij in s tem povezanim razvojem obdelave informacij je danes
sorazmerno enostavno prestreCi in spremeniti digitalne zapise podatkov, zato so se povecale
zahteve po njihovi varnosti, ko se obravnavajo in prenadajo po komunikacijsko-informacijskih
sistemih. Poleg obiajnih ukrepov varnosti v sistemih (npr. vstopno uporabnisko ime in geslo,
protivirusni programi, programske ali strojne pozarne pregrade itd.) je pri zaSciti sistemov in
podatkov klju€na uporaba kriptografije.

Kriptografija je znanstvena veda, ki ima Stevilne prakti€éne uporabnosti. Pojavlja se v Stevilnih
Sifrirnih resitvah, ki so prosto dostopne na trgu, drzavljani razvitih drzav jo uporabljamo dnevno.
Prisotna je pri overjanju in Sifriranju (banéne kartice, brezzi¢ni telefoni, e-poslovanje, placljiva
TV), nadzoru dostopov (sistemi za zaklepanje vozil, smucarske vozovnice), pladevanju
(predplacniSke telefonske kartice, e-denar) in lahko postane temeljni instrument za demokracijo
z vpeljavo sistemov za elektronsko glasovanje.

Kriptografija odgovarja na problem varnega komuniciranja ob prisotnosti tretje osebe, ki se jo
obravnava kot prisluskovalca oziroma kot nezakonitega udelezenca komunikacije (lahko je to
nas nasprotnik, sovraznik). Beseda kriptografija izhaja iz grSkih besed kputrtdg (skrito, tajno) in
ypaoeiv (pisanje) in pomeni skrito oziroma tajno pisanje. Zaradi zgodovinskih razlogov je Se
danes izraz »$ifriranje« pogosto sinonim za kriptografijo. Sifriranje je proces preoblikovanja
digitalnega zapisa informacije iz berljive oblike v neberljivo.

Kriptografija opremlja oblikovalce informacijskih tehnologij z orodji, ki neposredno ali posredno
pripomorejo k zagotavljanju varnostnih servisov, kot so: zaupnost, celovitost, razpolozljivost,
avtentiCnost in nezatajljivost. Med slednjimi je zaupnost najpogostejsi varnostni servis, ki se ga
doseze s Sifriranjem. Pri tem je potreben Sifrirni klju¢, s katerim lahko prejeta Sifrirana sporocila
desifriramo v berljivo obliko. Sifrirni kljug je tudi kljuéni parameter, ki mora biti ustrezno varovan.
Kompromitacija Sifrirnega klju¢a pomeni, da je postal javen in posledi¢no ne zagotavlja ved
varnostnega servisa zaupnosti. Varnost ne sme temeljiti le na tajnosti kriptografskih
mehanizmov, temve¢ predvsem na tajnosti Sifrirnega klju¢a. Drugo vprasanje je, kaksna je
dejanska kriptografska varnost Sifrirnega klju¢a. Odgovor na to vprasanje nam da kriptoanaliza
kriptografskih mehanizmov. Kriptografija in kriptoanaliza skupaj sta poznani pod imenom
kriptologija.

Sprejetje strategije kriptologije je za Republiko Slovenijo pomembno zaradi ve¢ razlogov in
mora postati trajnostno. Gre za nacionalni dokument, ki opredeljuje podrocje kriptologije in
priporo€a uporabo nacionalnih Sifrirnih reSitev. ObstojeCa zakonodaja sicer zahteva uporabo
Sifrirnih resSitev, vendar kljub temu Se vedno nimamo enotnih staliS¢, ki bi jim lahko trajnostno
sledili. Drzavni organi in organizacije so pogosto prepusc€eni sami sebi in lastnim usmeritvam.

Postavili smo strokovno izhodiS¢e, da se Sifrirne reSitve, ki se uporabljajo za varovanje
podatkov, ne bi nabavljale v tujini. S takimi nabavami se dejansko razkrijejo vsi nacini varovanja
podatkov najmanj prodajalcu Sifrirne resSitve, s tem pa se posredno pove¢a moznost napada na
nas sistem. Pristop do kriptologije, zasnovan v strategiji, temelji na predpostavki, da drzava
razvija lastne Sifrirne reSitve tako za namene varovanja tajnih podatkov kot tudi za varovanje
ostalih podatkov. Tako politiko ima vecina drzav Clanic zveze NATO in EU. K sprejemu
zakonskih okvirjev za ustrezno uporabo kriptografskih mehanizmov na vseh podrocjih nas
zavezujejo tudi usmeritve zdruZenja OECD" in priporoéila evropske agencije ENISA®. Podrogje

! OECD (Organisation for Economic Co-operation and Development) je mednarodna

gospodarska organizacija razvitih drzav, ki sprejemajo nacela predstavniSske demokracije in
svobodnega trga. Slovenija je od leta 2010 ¢lanica organizacije OECD.
2 ENISA (European Network and Information Security Agency) je evropska agencija za varnost
omrezij in informacij.
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Delovno gradivo v usklajevanju
zaupanja in varnosti je tudi eden izmed sedmih stebrov Digitalne agende za Evropo, ki jo je leta

2010 objavila Evropska komisija z namenom, da bi omogo¢€ila izhod iz krize in gospodarstvo EU

pripravila na izzive naslednjega desetletja (Evropa 2020 — strategija za pametno, trajnostno in
vklju€ujoco rast).
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Delovno gradivo v usklajevanju

1 Uvod

Delo na podroc¢ju kriptologije je interdisciplinarno in zahteva povezovanje profilov strokovnjakov,
kot so inzenirji za programsko in strojno racunalniSko opremo in matematiki. Republika
Slovenija bo s tem podprla tudi razvoj in uvedbo varnih storitev v kibernetskem prostoru na
ozemlju Republike Slovenije, ki bodo podprte s Sifrirnimi reSitvami na vseh podrocjih (tajni
podatki, osebni podatki, e-identitete, e-podpis, e-transakcije ipd.) tako v smislu postavljanja
tehnoloSkih zahtev za storitve kot tudi podpore domaéemu razvojno-raziskovalnemu sektorju in
proizvajalcem varnih storitev. Uporabnik in ponudnik teh storitev bosta tako javni kot zasebni
sektor. Slednje je mogoCe le, e so znanja pametno izkoris€ena. Znanja, vescine in
kompetence strokovnjakov so tisti klju¢ni dejavniki, ki omogo¢&ajo, da se raziskovalni, razvojni in
trzni potenciali lahko izkoristijo in prispevajo k povec¢anju produktivnosti in inovativnosti.

V slovenskih predpisih so Sifrirne resitve opredeljene kot Sifrirna oprema (strojna in programska)
in sistemi, ki se uporabljajo za Sifrirno varovanje podatkov v komunikacijsko-informacijskih
sistemih, v katerih se obravnavajo tajni, osebni in drugi obc&utljivi podatki. Med Sifrirne reSitve
spadajo tudi vsi moduli, ki so vgrajeni v posameznih delih sistemov in so namenjeni Sifrirnemu
varovanju podatkov. Sifrirno ovrednotenje je postopek, v katerem se ugotovi varnostno
ustreznost predlagane Sifrirne reSitve za varovanje prenosa tajnih podatkov dolo¢ene stopnje
tajnosti.

Pri Sifrirnem ovrednotenju tujih Sifrirnih resitev se Urad Vlade Republike Slovenije za varovanje
tajnih podatkov sreCuje s problemom dostopa do varnostno kriti€nih elementov, ker slednjih tuji
proizvajalci oziroma pristojni organ drzave proizvajalke zaradi zascite lastnih interesov niso
pripravljeni razkriti v celoti. Posledi¢no se za varovanje tajnih podatkov, osebnih podatkov in
ostalih obcutljivih podatkov uporabljajo tuje Sifrirne reSitve, za katere ne vemo natan¢no, kako
delujejo oziroma ne poznamo nacina delovanja posameznih varnostno kriticnih elementov.
Razlog temu sta pomanjkanje drzavne podpore za razvoj in proizvodnjo domacih Sifrirnih resitev
in pomanjkanje nacionalne zavesti po uporabi domacih Sifrirnih reSitev. V Republiki Sloveniji je
tako s strani drzave opazena odsotnost iniciative za razvoj domacih Sifrirnih resSitev. Gre
ve€inoma za unikatne produkte z zelo ozkim krogom uporabnikov in specifi€nimi zahtevami. Za
nacionalno varnost drzave sta trajnostni razvoj in proizvodnja domacih Sifrirnih reSitev
bistvenega pomena.

V komunikacijsko-informacijskih sistemih, v katerih se obravnavajo tajni podatki, je dovoljena
uporaba tistih Sifrirnih reSitev, za katere je bilo izdano potrdilo o varnostni ustreznosti. Slednje
lahko izda Urad Vlade Republike Slovenije za varovanje tajnih podatkov ali drug z zakonom
dolo¢en organ, in sicer na podlagi Sifrirnega ovrednotenja za vsako Sifrirno resSitev posebej. Za
varovanje prenosa nacionalnih tajnih podatkov v komunikacijsko-informacijskih sistemih je treba
v &im vedji meri uporabljati Sifrirne resitve domacih proizvajalcev, saj je uporaba tujih Sifrirnih
reSitev lahko varnostno kriti¢na.
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Delovno gradivo v usklajevanju
2 Zasnova strategije in cilji

Vlada Republike Slovenije je zasnovala »Strategijo kriptologije Republike Slovenije« z
opredeljenimi cilji, za dosego katerih so oblikovani okvirni nacrti in ukrepi za:

- vrednotenije Sifrirnih resitev,
- spodbujanje razvoja in uporabe Sifrirnih resitev,
- zagotavljanje Sifrirnih reSitev za potrebe varovanja tajnih podatkov,
- prodor na tuje trge,
- raziskovanje na podrod¢ju kriptologije,
- zagotavljanje kadrovskih virov:
o podeljevanje Stipendij za podrocje kriptologije,
o zaposlovanje kriptoloskih strokovnjakov.

Navedeni cilji so v naslednjem poglavju vsebinsko podrobneje specificirani prek predstavitve
obstojeCega stanja, ki ji sledi opredelitev ciljinega stanja, kljuénih nosilcev razvoja in deleznikov,
ukrepov za doseganje ciljnega stanja in opredelitev tvegan].
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3 Specifikacija ciljev

3.1 Vrednotenje Sifrirnih reSitev

Obstojece stanje

Vrednotenje Sifrirnih reSitev je normativno urejeno in se izvaja z omejenim kadrom, kar
posledi¢no pomeni, da varnostnega vrednotenja ni mogoce izvajati poglobljeno.

Za potrebe varovanja tajnih podatkov postopke Sifrirnih vrednotenj opravlja Urad Vlade
Republike Slovenije za varovanje tajnih podatkov, za obrambne potrebe pa Ministrstvo za
obrambo.

Cilino stanje

— postavitev enotnega organa, pristojnega za opravljanje postopkov Sifrirnin ovrednoten;j,
umescenega v Urad Vlade Republike Slovenije za varovanje tajnih podatkov; za nemoteno
opravljanje nalog mora imeti ustrezno kadrovsko zasedbo in biti primerno opremljen —
kriptoloSki laboratorij (prostor, strojna in programska oprema); v okviru Urada Vlade
Republike Slovenije za varovanje tajnih podatkov mora biti zagotovljena tudi podpora
upravnemu poslovanju;

— uvajanje novih Sifrirnih reSitev mora biti izvedeno na podlagi predhodno opravljenega
Sifrirnega vrednotenja;

— trajnostno usposabljanje zaposlenih strokovnjakov na podroc¢ju kriptologije.

Nosilec
— Urad Vlade Republike Slovenije za varovanje tajnih podatkov.

Ukrepi za doseganje cilinega stanja

— z ustrezno kadrovsko politiko (premestitve, dodatne zaposlitve) je treba zagotoviti
kadrovsko dopolnjenost;

— zagotoviti je treba ustrezen prostor in opremo;

— zagotoviti je treba tudi ustrezna finanCna sredstva za izvajanje postopkov Sifrirnih
ovrednoten;.

Tveganja

— pomanjkanje ustreznega kadra;

— zagotavljanje financnih virov;

— medresorska strokovna delovna skupina za komunikacijsko varnost opravlja svoje delo v
okviru svojih moznosti (€asovnih, kadrovskih in finanénih) in predstavlja tveganje za
ucinkovito izvajanje postopkov Sifrirnih ovrednoten;.
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Delovno gradivo v usklajevanju
3.2 Spodbujanje razvoja in uporabe Sifrirnih resitev

Obstojece stanje

Republika Slovenija kot proizvajalka Sifrirnih reSitev ni zadostno prepoznana v domacem in
mednarodnem okolju. V vecini primerov za prenos tajnih, obdutljivih in osebnih podatkov
uporabljamo Sifrirne reSitve, ki niso ustrezno implementirane in za katere ni bil izveden postopek
Sifrirnega vrednotenja. Razvoj Sifrirnih reSitev je nenacrten. V Republiki Slovenji trenutno ni
drzavnega organa, ki bi podpiral in financiral razvoj Sifrirnih reSitev. Z uporabo tujih Sifrirnih
reSitev se zanemarja domace znanje in posledicno ne spodbuja razvoja domacega
gospodarstva.

Cilino stanje

— uvrstitev Republike Slovenije na seznam proizvajalk Sifrirnih resitev;

— obstoj vsaj treh domacih podjetij, ki so sposobna razvijati lastne Sifrirne resitve za varovanje
razlicnih vrst podatkov in e-storitev.

Nosilci in delezniki

— Urad Vlade Republike Slovenije za varovanje tajnih podatkov (nosilec),

— Ministrstvo za gospodarski razvoj in tehnologijo in

— Javna agencija za spodbujanje podjetnistva, inovativnosti, razvoja, investicij in turizma.
Kot vsebinski nosilci sodelujejo:

— Slovenska obveS¢evalno-varnostna agencija,

— Ministrstvo za obrambo,

— Ministrstvo za zunanje zadeve in

—  Ministrstvo za javno upravo.

Ukrepi za doseganje cilinega stanja

— Republika Slovenija mora prek razvojnih projektov zagotavljati finanéno pomoc¢ pri razvoju
novih Sifrirnih resitev;

— Republika Slovenija mora razviti sposobnost oblikovanja jasnih kriterijev, ki proizvajalcem
omogocajo razvijanje kakovostnih Sifrirnih reSitev in jih k temu jasno usmerjajo;

— spodbude za razvoj novih Sifrirnih reSitev morajo prihajati s strani drzave tudi prek javnih
razpisov. Slovenska obvesc€evalno-varnostna agencija, Ministrstvo za obrambo, Ministrstvo
za zunanje zadeve, Ministrstvo za javno upravo in Ministrstvo za notranje zadeve — Policija
kot najvecji uporabniki Sifrirnih reSitev in Urad Vlade Republike Slovenije za varovanje tajnih
podatkov kot nacionalni varnostni organ, pristojen za izvajanje Sifrirnih ovrednotenj, morajo
sodelovati pri pripravi javnih razpisov za nove Sifrirne resSitve. Javna agencija za
spodbujanje podjetniStva, inovativnosti, razvoja, investicij in turizma v razvojne programe
redno vklju€uje projekte, povezane z razvojem Sifrirnih resitev.

Tveganja

— neobstoj domacih Sifrirnih reSitev predstavija veliko tveganje za nacionalno varnost
Republike Slovenije;

— neobstoj drzavnih spodbud za razvojne projekte s podrogja kriptologije pomeni tveganje, da
Republika Slovenija pride v stanje brez ustreznih kriptoloSkih strokovnjakov, ki so potrebni
za razvoj novih Sifrirnih resitev;

— samostojen razvoj novih Sifrirnih reSitev brez drzavne podpore predstavlja tudi tveganje za
obstoj posameznega podjetja;

— pri Sifrirmem ovrednotenju tujih Sifrirnih reSitev se sreCujemo s problemom moznosti
seznanitve s kljuénimi kriptografskimi mehanizmi, ker slednjih tuji proizvajalci oziroma
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pristojni organi drzav proizvajalk zaradi za$cCite lastnih interesov niso pripravljeni razkriti.
Nepoznavanje kriptografskih mehanizmov, ki se uporabljajo v nacionalnih komunikacijsko-
informacijskih sistemih, predstavlja veliko tveganje za nacionalno varnost Republike
Slovenije.

3.3 Zagotavljanje Sifrirnih resitev

Obstojece stanje

V drzavni upravi se za prenos tajnih (in ostalih) podatkov skoraj izkljuéno uporabljajo razlicne
tuje Sifrire resitve, kar je lahko varnostno kritiéno. Skodljiva je tudi odsotnost enotnega pristopa
pri sprejemanju odloCitev o izbiri posameznih Sifrirnih resitev. Posledici tovrstne razprSenosti
nista le netransparentnost in slabsa ucinkovitost takSne zascite, temvec tudi precejSnja finan¢na
potratnost (manjse koli¢ine raznovrstnih reSitev, vzdrzevalne pogodbe).

Urad Vlade Republike Slovenije za varovanje tajnih podatkov vodi seznam odobrenih Sifrirnih
reSitev za varovanje prenosa tajnih podatkov za razli¢ne stopnje tajnosti.

Cilino stanje

— uporaba Sifrirnih reSitev za varovanje prenosa vseh podatkov v komunikacijsko-
informacijskih sistemih drzavnih organov;

— omogocCanje uporabe Sifrirnih reSitev za varen prenos podatkov tudi v SirSem okolju (banke,
poslovni subjekti, kriti€na infrastruktura).

Nosilci in delezniki

— Urad Vlade Republike Slovenije za varovanje tajnih podatkov (nosilec),

—  Ministrstvo za obrambo,

— Slovenska obveScevalno-varnostna agencija,

— Ministrstvo za notranje zadeve,

— Ministrstvo za zunanje zadeve,

— Ministrstvo za javno upravo in

— Javna agencija za spodbujanje podjetniStva, inovativnosti, razvoja, investicij in turizma.

Ukrepi za doseganje cilinega stanja

— Urad Vlade Republike Slovenije za varovanje tajnih podatkov izvaja Sifrirno vrednotenje
Sifrirnih resitev in objavlja seznam odobrenih Sifrirnih reSitev na svoji spletni strani;

— Urad Vlade Republike Slovenije za varovanje tajnih podatkov ob sodelovanju ostalih
deleznikov koordinira in promovira uporabo Sifrirnih reSitev za zagotavljanje varnih storitev v
kibernetskem prostoru;

— drzavni organi (nosilci in delezniki) sodelujejo pri razvoju in izvedbi kon¢nih Sifrirnih reSitev
za prenos tajnih podatkov za potrebe ostalih drzavnih organov; Urad Vlade Republike
Slovenije za varovanje tajnih podatkov koordinira postopke z zunanjim izvajalcem;

— umestitev zahteve po uporabi kriptografskih mehanizmov za varovanje prenosa podatkov v
predpise;

— izvajanje promocije uporabe Sifrirnih reSitev v ostalih panogah, npr. bancni sektor,
zavarovalnistvo itd.;

— Javna agencija za spodbujanje podjetnistva, inovativnosti, razvoja, investicij in turizma nudi
pomo¢ domacim podjetjiem na javnih razpisih za ¢rpanje evropskih sredstev za razvoj in
proizvodnjo Sifrirnih resitev.
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Tveganja

— brez razvoja in proizvodnje domacih Sifrirnih resitev nimamo lastnih produktov za varovanje
prenosa podatkov po komunikacijsko-informacijskin sistemih in poslediéno zaupamo
varnost nacionalnih tajnih podatkov izkljuéno tujim Sifrirnim reSitvam oziroma drugim
drzavam;

— pri vsaki Sifrirni reSitvi, ki je ni mozno preuciti do najmanjSe podrobnosti, obstaja tveganje,
da uporablja neustrezne kriptografske mehanizme ali ima celo vgrajena stranska vrata z
namenom prestrezanja podatkov;

— z neobstojem domacih Sifrirnih reSitev je onemogocen nastanek dodane vrednosti.

3.4 Razpoznavnost nacionalnih Sifrirnih reSitev

Obstojece stanje

Slovenske Sifrirne reSitve, ki so odobrene za varovanje nacionalnih tajnih podatkov, na tujih
trgih niso prisotne.

Urad Vlade Republike Slovenije za varovanje tajnih podatkov je pristojen za izvajanje postopkov

Sifrirnih ovrednotenj in je prepoznan v EU in zvezi NATO kot nacionalni varnostni organ
Republike Slovenije.

Cilino stanje

— vkljucitev domacih Sifrirnih resitev, ki so odobrene za varovanje nacionalnih tajnih podatkov,
na seznam EU in NATO potrjenih Sifrirnih reSitev.

Nosilci in delezniki

— Javna agencija za spodbujanje podjetniStva, inovativnosti, razvoja, investicij in turizma
(nosilec),

— Urad Vlade Republike Slovenije za varovanje tajnih podatkov,

— Ministrstvo za obrambo in

— Ministrstvo za zunanje zadeve.

Ukrepi za doseganje cilinega stanja

— Urad Vlade Republike Slovenije za varovanje tajnih podatkov, Ministrstvo za obrambo in
Ministrstvo za zunanje zadeve lahko nudijo pomo& domacim proizvajalcem pri prodaiji
modificiranih Sifrirnih reSitev na tujih trgih;

— Urad Vlade Republike Slovenije za varovanje tajnih podatkov se doloc¢i kot pristojen organ
za koordiniranje aktivnosti pri drugem Sifrirnem ovrednotenju za pridobitev potrdila za
varovanje tajnih podatkov EU;

— Urad Vlade Republike Slovenije za varovanje tajnih podatkov in Ministrstvo za obrambo se
dolocita kot pristojna organa za koordiniranje aktivnosti za pridobitev potrdila za varovanje
tajnih podatkov zveze NATO;

— Urad Vlade Republike Slovenije za varovanije tajnih podatkov pripravi havodilo za postopek
drugega Sifrirnega ovrednotenja, ki je potreben za pridobitev potrdila za varovanje tajnih
podatkov EU;

— Urad Vlade Republike Slovenije za varovanje tajnih podatkov in Ministrstvo za obrambo
pripravita navodilo za postopek pridobitve potrdila za varovanje tajnih podatkov zveze
NATO;
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— Urad Vlade Republike Slovenije za varovanje tajnih podatkov in Ministrstvo za obrambo
ponudita domacdim proizvajalcem Sifrirnih reSitev mozZnost pridobitve potrdil za varovanje
tajnih podatkov EU in zveze NATO;
— Urad Vlade Republike Slovenije za varovanje tajnih podatkov in Ministrstvo za obrambo
nadaljujeta z aktivnostmi v mednarodnih asociacijah v povezavi z evalvacijami Sifrirnih
reSitev, katerih €lanica je Republika Slovenija.

Tveganja

— postopek drugega Sifrirnega ovrednotenja predstavlja tveganje in ne zagotavlja, da se bo
proces zaklju€il s potrditvijo predlagane Sifrirne reSitve za varovanje tajnih podatkov EU
dologene stopnje tajnosti;

— ravno tako postopek Sifrirnega ovrednotenja za pridobitev odobritve za varovanje tajnih
podatkov zveze NATO predstavlja tveganje in ne zagotavlja, da se bo tudi uspesSno
zakljugil;

— tudi to, da bodo Sifrirne reSitve ovrednotene s strani pristojnega organa NATO oziroma EU,
ne pomeni, da bodo te resitve v mednarodnem okolju prodane.

3.5 Raziskovanje na podrodju kriptologije

Obstojece stanje

V Republiki Sloveniji so aktivne Stevilne programske skupine, vendar med njimi ni nobene, ki bi
delovala na podrocju kriptologije. V preteklosti so bili doloCeni raziskovalni projekti s podrocja
kriptologije financirani s strani drzave (Javna agencija za raziskovalno dejavnost Republike
Slovenije, Ministrstvo za obrambo in Slovenska obve$&evalno-varnostna agencija).

Ciljino stanje
— spodbujanje in drzavno sofinanciranje razvojnih projektov na podrocju kriptologije.

Nosilci in delezniki

— Javna agencija za raziskovalno dejavnost Republike Slovenije (nosilec),

— Ministrstvo za izobraZevanje, znanost in Sport,

— Urad Vlade Republike Slovenije za varovanje tajnih podatkov in

— Javna agencija za spodbujanje podjetniStva, inovativnosti, razvoja, investicij in turizma.

Ukrepi za doseganije cilinega stanja

— Javna agencija za raziskovalno dejavnost Republike Slovenije, ki opravlja strokovne,
razvojne in izvrSilne naloge v zvezi z izvajanjem sprejete Raziskovalne in inovacijske
strategije Slovenije v okviru veljavnega proracunskega memoranduma in drzavnega
proracuna in druge naloge pospeSevanja raziskovalne dejavnosti, skladno z namenom
ustanovitve skupaj z Uradom Vlade Republike Slovenije za varovanje tajnih podatkov,
vklju€i projekte s podrocja kriptologije v okvir svojega delovanja;

— razvojni projekti se dolo€ajo na osnovi splosnih in posebnih potreb po Sifrirnih reSitvah.
SploSne potrebe so javno znane zahteve informacijske druzbe. Posebne potrebe so
specifitne zahteve drzavnih organov, ki jih koordinira Urad Vlade Republike Slovenije za
varovanje tajnih podatkov. Javna agencija za raziskovalno dejavnost Republike Slovenije,
Javna agencija za spodbujanje podjetniStva, inovativnosti, razvoja, investicij in turizma in
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Urad Vlade Republike Slovenije za varovanje tajnih podatkov koordinirajo svoje aktivnosti s
ciliem financiranja skupaj dolo¢enih razvojnih projektov na podrocju kriptologije.

Tveganja
— pri potrjevanju razvojnih projektov za kriptologijo obstaja tveganje, da predlagatelj projekta
nima namena delovati na podrocju kriptologije;

— pri dolocitvi razvojnih projektov za kriptologijo obstaja tveganje, da se delo preusmeri na
druga podrodja.

3.6 Zagotavljanje kadrovskih virov

3.5.1 Podeljevanje Stipendij za podrodje kriptologije

Obstojece stanje

Trenutni sistem Stipendiranja ne predvideva posebnih Stipendij na podrocju kriptologije.

Cilino stanje

— Republika Slovenija na letni ravni Stipendira vsaj Stiri dodiplomske oziroma podiplomske
Studente/raziskovalce s podrocja kriptologije.

Nosilci in delezniki

— Ministrstvo za izobrazevanje, znanost in Sport,
— Ministrstvo za delo, druzino, socialne zadeve in enake moznosti in
— Javna agencija za raziskovalno dejavnost Republike Slovenije.

Ukrepi za doseganije cilinega stanja

— investiranje v izobrazevanje kriptoloSkega kadra;

— nosilci in delezniki dolocijo kriterije za pridobitev Stipendij;

— vsakega Stipendista s podrocja kriptologije se vklju€i v programsko skupino za kriptologijo;

— Javna agencija za raziskovalno dejavnost Republike Slovenije zagotovi ustrezno politiko
obstoja kadra za delo na podrocju kriptologije.

Tveganja

— brez Stipendiranja podrocja kriptologije tvegamo dolgoroéno pomanjkanje ustreznega kadra
za razvoj in proizvodnjo Sifrirnih reSitev;

brez zagotavljanja novih kadrov na podrocju kriptologije je tvegano uresniCevanje Strategije

kriptologije Republike Slovenije.

3.5.2 Zaposlovanje kriptoloSkih strokovnjakov

Obstojece stanje

Trenutni kadrovski sistem javnega sektorja nima opredeljenega podro¢ja zaposlovanja
kriptoloskih strokovnjakov.
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Cilino stanje

— povecati pretok kriptoloSkega znanja med javnim sektorjem, izobrazevalnimi in
raziskovalnimi ustanovami ter gospodarstvom in s tem podpreti javno-zasebno partnerstvo.

Nosilci in delezniki

— Ministrstvo za javno upravo (nosilec),

—  Ministrstvo za obrambo,

— Slovenska obveS&evalno-varnostna agencija,

— Ministrstvo za notranje zadeve,

— Ministrstvo za zunanje zadeve,

— Urad Vlade Republike Slovenije za varovanje tajnih podatkov in
— Ministrstvo za gospodarski razvoj in tehnologijo.

Ukrepi za doseganje cilinega stanja

za uresniCevanje Strategije kriptologije Republike Slovenije je treba omogoditi zaposlovanje

kriptoloSkega kadra;

— Ministrstvo za obrambo, Slovenska obveS¢evalno-varnostna agencija, Ministrstvo za
notranje zadeve, Ministrstvo za javno upravo in Ministrstvo za zunanje zadeve — kot najved;i
uporabniki Sifrirnih resitev — morajo sodelovati z izobrazevalnimi ustanovami pri pridobivanju
kadra s podrocja kriptologije;

— nosilci in delezniki v sistemizaciji delovnih mest (njihovih organov) na podrocju informacijske
zascite kot pogoj dolocijo izobrazbo s podrocja kriptologije.

Tveganja
— brez vzpostavljenih primernih razmer za zaposlovanje kriptoloskih strokovnjakov je tvegano
uresniCevanje Strategije kriptologije Republike Slovenije.

— brez vzpostavljenih primernih razmer za zaposlovanje kriptoloskih strokovnjakov tvegamo
odhod visoko strokovnega kadra v tujino.
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4 Nacrt uresnievanja strategije

4.1 Sodelovanje z delezniki in izvajanje strategije

Odgovorni nosilci in delezniki za izvedbo strategije kriptologije v roku pol leta od sprejetja
strategije oblikujejo skupen akcijski nart za posamezne cilje.

V akcijskem nacrtu so opredeljeni €asovni okvir za izvedbo ciljev in nacini ter viri financiranja.

4.2 Spremljanje in vrednotenje izvajanja strategije

Urad Vlade Republike Slovenije za varovanje tajnih podatkov je zadolzen za spremljanje
realizacije Strategije kriptologije Republike Slovenije. Za pridobivanje kadrovskih kazalcev
sodeluje s slovenskimi univerzami. Raziskovalno aktivnost na podroc¢ju kriptologije spremlja
Javna agencija za raziskovalno dejavnost Republike Slovenije. Javna agencija za spodbujanje
podjetnidtva, inovativnosti, razvoja, investicij in turizma spremlja vklju¢enost domace industrije v
razvoj in proizvodnjo Sifrirnih reSitev.

Za dosego posameznih ciliev so zadolzeni njihovi nosilci, ki izvajajo potrebne aktivnosti in na
svojem podroCju opravljajo nadzor nad opravljenim delom. Posamezni nosilci Uradu Vlade

Republike Slovenije za varovanje tajnih podatkov dvakrat letno poro¢ajo o dosezenem
napredku.
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5 Dejavniki tveganja za uresni¢evanje strategije

Dejavniki tveganja za uresnievanje zastavljenih strateskih ciljev so:

— heugodne gospodarske razmere v drzavi in poslediéno pomanjkanje finanénih sredstev,

— vpliv politike na upravljanje s kadri in delovanje uprave,

— nezadostna podpora strokovnosti in kadrovanju v skladu z zahtevami delovnih procesov in
ciljev organizacije,

— nestalnost institucionalnega okvira (spremembe ministrstev, institucij) in posledi¢no
pomanjkanje finanénih sredstev zaradi vecjih stroSkov in neobvladovanje organizacijskih
tezav.
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